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Компетенции по кибербезопасности

Инфраструктура
 Безопасное рабочее место
 Сетевая безопасность (NGFW, IPS/IDS, 

ATP/NTA/EDR)
 Защищенные каналы связи (VPN)
 Безопасная совместная работа с контентом
 Защита баз данных (DAM/DBF)
 Управление уязвимостями 
 Безопасная мобильность (MDM, EMM)
 Контроль целостности
 Безопасность почтового и веб траффика

Управление ИБ
 Управление инцидентами (SIEM, IRP)
 Security Operation Center (SOC)
 Управление рисками
 Индустриальные стандарты
 Соответствие законам (152ФЗ, 187ФЗ, СТОБР, 

382П. 683-684П.)
 Аудит ИБ (ISO/ГОСТ, pen-test, ОРД)
 Разработка курсов повышения осведомленности

Безопасность приложений
 Проверка кода
 Безопасность приложений (WAF)
 Управление конфигурациями
 Тесты на проникновение (pentest)
 Построение SSDLC

Защита данных
 Защита данных (DLP)
 Управление доступом (IDM, PAM, PIM, 2FA)
 Шифрование данных
 Неструктурированные данные (DAG)

100+ 
реализованных 
проектов по ИБ

40+ 
технических 
специалистов в 
ИБ департаменте

Большой опыт 
работы с 
отечественными 
решениями (ИТ/ИБ)
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Управление учетными 
записями (IDM)

Анализ сетевого 
Трафика (NTA)

Защита WEB
(WAF/AntiDDoS)

Защита каналов 
связи

Безопасная разработка ПО
(SDCL/DevSecOps)

Компетенции по кибербезопасности 

1. Определяем 
текущий уровень

2. Определяем 
необходимый уровень

3. Проектируем и 
внедряем решения 



hi-tech.org

Почему МАСТЕР ТЕЛЕКОМ

1. Интегратор полного цикла от 
обследования, до обучения

2. Умеем работать с отечественными 
решениями, в т.ч. интеграция ИТ и 
ИБ служб.

3. Наивысшие статусы по ведущим 
отечественным вендорам ИБ
• штатные сертифицированные 

инженеры
• демо-фонд оборудования для 

пилотов
• демо-стенды решений
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